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Executive Summary

Artificial Intelligence verandert niet alleen processen — het verandert besluitvorming. Al neemt steeds
vaker operationele en strategische beslissingen: kredietbeoordelingen, personeelsselectie,
risico-escalaties, klantcommunicatie. Vaak zonder dat het bestuur daar direct zicht op heeft.

Dit creéert een fundamenteel governance-vraagstuk.

De snelheid waarmee Al wordt geadopteerd, overstijgt het vermogen van organisaties om
governance en accountability in te richten. Boards zijn juridisch en bestuurlijk verantwoordelijk voor de
beslissingen die binnen hun organisatie worden genomen — ook wanneer die beslissingen door Al
worden genomen.

De cruciale controlelaag is identity.

Zonder zicht op wie of wat een beslissing neemt, is bestuurlijke controle een illusie. Identity
Governance koppelt elke actie aan een verantwoordelijke. Het ARGUS Framework™ biedt het
bestuurlijk stuurinstrument dat boards nodig hebben.

De regelgeving is helder: de EU Al Act, NIS2 en DORA leggen verantwoordelijkheid expliciet bij het
bestuur. De vraag is niet of uw organisatie Al adopteert, maar of uw board de governance heeft
ingericht om die adoptie te beheersen.

‘Boards are accountable for Al decisions, even when Al is

autonomous.”

© CyberSphinx 2026 - Confidential www.cybersphinx.nl
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Context — Watis er veranderd

Al verschuift van tool naar beslissingslaag

Al is niet langer een hulpmiddel dat medewerkers ondersteunt. Het is een beslissingslaag die steeds
autonomer opereert. Al-agents beoordelen kredietaanvragen, prioriteren security-incidenten,
selecteren kandidaten en genereren strategische rapportages. In veel gevallen ziet het bestuur deze
verschuiving niet.

Maar de impact is bestuurlijk. Elke Al-beslissing draagt het risico van bias, fouten en onbedoelde
consequenties. En de verantwoordelijkheid daarvoor ligt niet bij de Al, niet bij IT, maar bij het bestuur.

Verlies van zicht

Organisaties verliezen grip op wie of wat handelt binnen hun muren. Machine identities groeien sneller
dan menselijke identiteiten. Al-agents opereren onder technische accounts zonder bestuurlijk
mandaat. Er worden beslissingen genomen namens uw organisatie waarvan u het bestaan niet kent.

Groei van niet-menselijke identiteiten

Machine identities vormen inmiddels het merendeel van alle actieve identiteiten. Al-agents voegen
daar een nieuwe dimensie aan toe: autonome entiteiten die beslissingen nemen zonder menselijke
tussenkomst. Wie is eigenaar? Wie bepaalt hun bevoegdheden? In de meeste organisaties zijn deze
vragen onbeantwoord.

© CyberSphinx 2026 - Confidential www.cybersphinx.nl
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Regelgeving verhoogt board accountability

De EU Al Act, NIS2, DORA en de GDPR hebben één ding gemeen: ze leggen verantwoordelijkheid
expliciet bij het bestuur. Non-compliance is niet langer een IT-boete. Het is
bestuurdersaansprakelijkheid.

Van IT-risico naar bestuursrisico

De risico’s van onbeheerste Al zijn niet technisch — ze zijn strategisch, juridisch en
reputatie-gerelateerd. Een Al die discrimineert bij werving raakt de reputatie van de organisatie. Een
Al die klantdata lekt is een bestuurlijk falen. Boards moeten sturen, niet delegeren.

"Al introduces a new layer of decision-making that boards must

govern.”

© CyberSphinx 2026 - Confidential www.cybersphinx.nl
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Board-Level Risk Perspective

Al-adoptie brengt vijf fundamentele risico’s met zich mee die direct op bestuursniveau thuishoren.

1. Gebrek aan accountability

Al neemt beslissingen, maar niemand is formeel verantwoordelijk. Er is geen eigenaar, geen
audit trail, geen bestuurlijk mandaat. Bij incidenten ontbreekt de keten van
verantwoordelijkheid.

2. Ongecontroleerde Al-beslissingen

Al-agents opereren zonder bevoegdheidsgrenzen. Een copilot heeft toegang tot gevoelige data
zonder dat duidelijk is waarom. Zonder grenzen is elke Al-beslissing een potentieel risico.

3. Identity sprawl

Het ongecontroleerd groeien van identiteiten — menselijk én niet-menselijk. Dormante
accounts, service accounts zonder eigenaarschap, Al-agents die nooit zijn opgeruimd. Elke
onbeheerde identity is een aanvalsvector.

4. Compliance exposure

De EU Al Act, NIS2 en DORA stellen concrete eisen. Non-compliance leidt niet alleen tot boetes
maar tot persoonlijke aansprakelijkheid van bestuurders.

5. Reputatierisico

Eén ongecontroleerde Al-beslissing kan leiden tot publieke schade die jaren van

merkontwikkeling tenietdoet. De board draagt de eindverantwoordelijkheid.

Boards blijven verantwoordelijk, ook wanneer Al autonoom opereert.

© CyberSphinx 2026 « Confidential www.cybersphinx.nl
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Key Insight — Identity as Control Layer

Al handelt altijd namens een identity

Elke Al-actie vindt plaats in een context. Een Al-agent die een kredietbeoordeling maakt, opereert
onder een service account. Een copilot handelt namens een gebruiker. Die context is altijd een
identity. Zonder die koppeling is er geen manier om vast te stellen wie verantwoordelijk is.

Identity als link naar accountability

Wanneer een board vraagt: “Wie heeft deze beslissing genomen?” moet er een antwoord zijn. Niet
achteraf, maar structureel — ingebouwd in het operating model. Identity Governance koppelt elke
actie aan een identity, legt vast wie eigenaar is en creéert de audit trail die bestuurders nodig hebben.

Identity als bestuurlijk stuurmiddel

Identity Governance is geen IT-systeem. Het is het mechanisme waarmee een board controle houdt
over wie wat mag, wanneer en waarom — inclusief Al. Zonder Identity Governance is Al-governance

een lege huls.

Identity = Controle
Wie of wat opereert binnen uw organisatie? Zonder identity geen zicht.

Identity = Accountability
Wie is verantwoordelijk voor welke beslissing? Zonder identity geen verantwoording.

Identity = Compliance
Is het traceerbaar en aantoonbaar? Zonder identity geen audit trail.

‘Identity is the control layer between Al and accountability.”

© CyberSphinx 2026 - Confidential www.cybersphinx.nl
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Identity-Driven Al Governance

Identity Governance: controle over toegang

Identity Governance beantwoordt de vraag: wie heeft toegang tot welke systemen en data? Dit geldt
voor menselijke medewerkers, maar ook — en steeds meer — voor machine identities en Al-agents.
Het gaat niet om technische configuratie. Het gaat om de bestuurlijke zekerheid dat u weet wie of wat

binnen uw organisatie opereert.

Al Governance: controle over gedrag

Al Governance beantwoordt een andere vraag: wat mag Al beslissen? Welke bevoegdheden heeft
een Al-agent? Wie is eigenaar van de output? Dit zijn governance-vragen die thuishoren op
bestuursniveau. Net zoals een board bepaalt welke bevoegdheden een directielid heeft, moet een
board bepalen welke bevoegdheden een Al-agent heeft.

Samen: bestuurlijke controle

Zicht — Wie of wat opereert binnen onze organisatie?

Bevoegdheden — Wat mag het doen en wat niet?

Eigenaarschap — Wie is verantwoordelijk?

Traceerbaarheid — Kunnen we aantonen wie welke beslissing heeft
genomen?

Dit is geen IT-onderwerp. Dit is een board-level verantwoordelijkheid die dezelfde aandacht verdient
als financieel toezicht of risicomanagement.

© CyberSphinx 2026 - Confidential www.cybersphinx.nl
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Het ARGUS Framework™

Het ARGUS Framework™ beantwoordt vier vragen die elke board moet kunnen beantwoorden:

Governance
Hebben wij zicht op wie wat mag, wanneer en waarom? Zijn verantwoordelijkheden helder
belegd — voor mensen, machines én Al?

Controle
Zijn Al-agents en machine identities beheerst en begrensd? Opereren ze binnen vastgestelde
bevoegdheden?

Inzicht
Kunnen wij op elk moment aantonen wie een beslissing heeft genomen? Is die audit trail
real-time beschikbaar?

Accountability
Is er voor elke Al-toepassing een eigenaar aangewezen? Draagt die eigenaar formeel

verantwoordelijkheid?

© CyberSphinx 2026 « Confidential www.cybersphinx.nl
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ARGUS-componenten

ARGUS Framework™
Strategisch operating model. De bestuurlijke blueprint.

ARGUS Maturity Model™
Waar staat de organisatie? Wat is het risiconiveau?

ARGUS Identity-Driven Al Compass™
Executive assessment — vijf vragen, direct inzicht.

ARGUS Methodology™ (6C)
Gefaseerde implementatie: Check, Course, Configure, Coach, Care, Communicate.

ARGUS Cybersecurity Teammate™
Continue operationele intelligentie voor security teams.

© CyberSphinx 2026 - Confidential www.cybersphinx.nl
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ARGUS Maturity Model™

Het ARGUS Maturity Model™ vertaald naar een risico-classificatie voor bestuurders.

5 — Autonomous Organisation

4 — Al-Assisted

Kantelpunt

3 — Governed
Governance eerst, dan Al

2 — Identity-Aware

1 — Fragmented

0 — Unmanaged

© CyberSphinx 2026 « Confidential www.cybersphinx.nl
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Board-level risico-interpretatie

Kritiek risico — Niveau 0-1

Unmanaged & Fragmented
De board is blind. Geen zicht, geen controle, compliance onmogelijk. Directe actie vereist.

Verhoogd risico — Niveau 2
Identity-Aware
Fundament is gelegd maar onvoldoende voor verantwoorde Al-adoptie.

Gecontroleerd — Niveau 3
Governed

Het fundament is op orde. Al kan veilig worden geintroduceerd. Kantelpunt.

Strategisch voordeel — Niveau 4-5
Al-Assisted & Autonomous
Al is een strategisch instrument dat concurrentievoordeel levert.

Niveau 3 moet op orde zijn voordat Al veilig kan worden opgeschaaid.

© CyberSphinx 2026 « Confidential www.cybersphinx.nl
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Digitale Soevereiniteit

Europese afhankelijkheid

Europese organisaties zijn in toenemende mate afhankelijk van niet-Europese technologie voor Al,
cloud, identity en data-opslag. Die afhankelijkheid is niet alleen operationeel — ze is strategisch. Wie
controleert uw data? Wie bepaalt hoe uw Al functioneert? Onder wiens jurisdictie valt uw
identity-infrastructuur?

Data-controle als bestuursvraagstuk

In een Al-tijdperk is data de brandstof van besluitvorming. De vraag waar die data wordt opgeslagen,
wie er toegang toe heeft en onder welke regelgeving die valt, is een bestuurlijke vraag van de eerste
orde.

Trusted Al

Trusted Al is Al die opereert binnen kaders van transparantie, uitlegbaarheid en controleerbaarheid.
Dit vereist governance die niet alleen technisch maar ook juridisch en ethisch verankerd is — in lijn
met Europese waarden.

Compliance als kans

De EU Al Act en NIS2 zijn geen last maar een kans. Organisaties met een volwassen
governance-structuur bouwen een concurrentievoordeel op dat niet-Europese partijen niet kunnen
kopiéren: vertrouwen. In een wereld waarin Al-beslissingen steeds meer impact hebben, wordt
vertrouwen de ultieme differentiator.

ARGUS als Europees raamwerk

Het ARGUS Framework™ is specifiek gebouwd voor Europese organisaties. Ontworpen in lijn met
Europese regelgeving, Europese waarden en de redliteit van Europese IT-landschappen. Geen
Amerikaans framework vertaald naar Europa, maar een raamwerk dat van de grond af Europees is.

© CyberSphinx 2026 - Confidential www.cybersphinx.nl
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Board Responsibilities

Vijf verantwoordelijkheden die elke board moet oppakken.

1. Toezicht op Al-gebruik

Het bestuur moet weten welke Al-tools en Al-agents operationeel zijn. Geen Al zonder
bestuurlijk mandaat. Een register van Al-toepassingen, classificatie van risico’s en periodieke
rapportage.

2. Accountability vaststellen

Voor elke Al-toepassing een eigenaar aanwijzen. Niet een team — een persoon die formeel
verantwoordelijk is. Structureel ingericht, niet ad-hoc na een incident.

3. Governance structuren eisen

Identity Governance en Al Governance moeten ingericht zijn voérdat Al wordt opgeschaald.
Governance first, Al second.

4. Risico’s monitoren

Al-risico’s zijn dynamisch. Periodieke audits zijn onvoldoende. Continue monitoring, real-time,
met escalatie naar het bestuur bij afwijkingen.

5. Compliance waarborgen

Aantoonbaar compliant zijn met geldende regelgeving. Niet op het moment van een audit,

maar structureel. Audit-readiness als standaard.

© CyberSphinx 2026 « Confidential www.cybersphinx.nl
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Strategic Decision Framework

Zes toetsvragen die elke board moet kunnen beantwoorden. Als het antwoord op één van deze

vragen “nee” is, is directe actie vereist.

Hebben wij zicht op alle identiteiten?

Menselijke identiteiten, machine identities én Al-agents. Is er een centraal overzicht?

Weten wij wie verantwoordelijk is voor elke Al-toepassing?
Is er voor elke Al-agent een eigenaar aangewezen?
Bij “nee”: Stel ownership vast per Al-toepassing.

Is Al governance formeel ingericht?
Zijn bevoegdheden vastgelegd? Is er een governance-structuur?

Kunnen wij aantonen wie welke beslissing heeft genomen?
Is er een audit trail? Is die real-time beschikbaar?
Bij “nee”: Richt traceerbaarheid in via Identity Governance.

Voldoen wij aan EU Al Act, NIS2 en DORA?

Is Al-gebruik geclassificeerd? Is menselijk toezicht ingericht?

Is er continue monitoring van Al-risico’s?
Real-time monitoring? Automatische escalatie?
Bij “nee”: Voer de ARGUS Compass™ uit als eerste stap.

© CyberSphinx 2026 « Confidential
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Conclusie

Al verandert de manier waarop organisaties opereren, beslissen en concurreren. Die verandering is
onomkeerbaar. De vraag is niet of Al impact heeft op uw organisatie — dat heeft het al. De vraag is of
uw bestuur de controle heeft om die impact te sturen.

Al zonder governance is geen innovatie. Het is een risico dat groeit met elke nieuwe toepassing, elke
nieuwe agent, elke nieuwe dataset.

Identity is de controlelaag die boards nodig hebben.

Het ARGUS Framework™ biedt het bestuurlijk stuurinstrument om Identity Governance en Al
Governance te verbinden — pragmatisch, Europees, gebouwd voor organisaties die Al willen benutten
als strategisch voordeel.

De verantwoordelijkheid ligt bij het bestuur. Niet morgen. Nu.

"Al governance is not an IT issue — it is a board responsibility.”

© CyberSphinx 2026 - Confidential www.cybersphinx.nl



DE VOLGENDE STAP VOOR UW BESTUUR

ARGUS Strategic Session

Vertrouwelijke sessie voor bestuurders en directie.

90 minuten. Executive-level. Op locatie of online.

Samen brengen we in kaart:

Waar staat uw organisatie op het ARGUS Maturity Model?
Welke Al-risico’s zijn het meest urgent?

Wat is de veiligste volgende stap?

ARGUS Compass™

Vijf strategische vragen. Direct inzicht.

Start de ARGUS Compass™

www.cybersphinx.nl/argus-compass

Persoonlijk gesprek?

www.cybersphinx.nl/contact
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